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IEVADS

AS “RIGAS SILTUMS” (turpmak — RS) kiberdro$iba tiek uzskatita par batisku
priekSnoteikumu uznémuma stratégisko mérku sasniegSanai, pakalpojumu
nepartrauktibai un sabiedribas interesém informacijas un komunikacijas tehnologiju
(turpmak - IKT) kritiskas infrastruktiras konteksta.

RS padome un valde, apzinoties IKT nozimi RS pamatdarbibas nodroSinasana, ka ar1
pieaugosos kiberriskus un kiberapdraudéjumus, ar $o kiberdroSibas politiku (turpmak
— Politika) apliecina savu apnemsanos nodrosSinat augstu kiberdroSibas limeni RS, kas
atbilst attiecinamo normativo aktu prasibam un labai praksei kiberdroSibas joma.

RS padome un valde apstiprina, ka kiberdroSiba ir neatnemama uznémuma
parvaldibas, korporativo risku vadibas un uznémuma darbibas nepéartrauktibas
sastavdala, un uznemas nodrosSinat nepiecieSamos organizatoriskos, tehniskos un
cilvékresursu nodrosinasanas pasakumus, kas ir nepiecieSami Sis Politikas ievieSanai,

uzturéSanai un regularai parskatisanai.

1. Terminu skaidrojums

1.1. Autentifikacija — process, kura elektroniskaja vidé tiek parbaudita Lietotaja
identitate.

1.2.  Autorizacija — process, kura Lietotajam tiek pieskirtas tiesibas veikt konkrétas
darbibas Informacijas sistéma vai Tehniskaja resursa.

1.3. levainojamiba — IKT vai to pakalpojumu vajums, uznémiba pret tehniskam
problémam vai nepilniba, kas var tikt izmantota kiberapdraudéjumam.

1.4. Informacijas resurss — strukturéta digitdlo datu vieniba (datne), kas tiek
elektroniski apstradata, izmantojot Tehniskos resursus.

1.5. Informacijas sistema (IS) — datu ievades, uzglabasanas un apstrades sistéma,
kas nodrosSina noteikto funkciju izpildi un paredz Lietotaju pieeju taja glabatajiem
datiem vai informacijai.

1.6. Informacijas un komunikacijas tehnologijas (IKT) — tehnologijas, kuras tam
paredzéto uzdevumu izpildei ar tehnisko Itdzek|u palidzibu veic informacijas
elektronisko apstradi, tai skaita izveidoSanu, izmainiSanu, dzéSanu, glabasanu,
attélodanu, parsatisanu vai parraidisanu (turpmak — elektroniska apstrade), un
nodrosina tehnologijas izmantotaju savstarp&jo komunikaciju.

1.7. IKT resursi — tehnisko resursu un Informacijas resursu kopums.

1.8. Integritate — informacijas un tas elektroniskas apstrades metozu precizitate,

pareiziba un pilnigums.
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1.9. Kiberapdraudéjums (kiberdraudi) — jebkadi iespéjami apstakli, notikums vai
darbiba, kas varétu radit bojajumus vai traucéjumus vai citadi negativi ietekmét
IKT resursus vai Informéacijas sistémas, to Lietotajus un citas personas.

1.10. Kiberdrosiba — darbibas, kas javeic, lai aizsargatu datu parraides tiklu un
Informacijas sistémas, to Lietotajus un citas personas, kuras skar kiberdraudi.

1.11. Kiberdrosibas incidents (kiberincidents) — notikums, kas apdraud
apstradatus datus vai tadu pakalpojumu Pieejamibu, autentiskumu, Integritati
vai Konfidencialitati, kurus piedava datu parraides tiklu un Informéacijas sistemas
vai kuri pieejami ar to starpniecibu.

1.12. Kiberrisks - kiberincidenta izraisitu zaudéjumu vai pakalpojumu trauc&jumu
iesp&jamiba, ko izsaka ka $adu zaudéjumu vai traucé&jumu ietekmes un minéta
incidenta varbatibas apvienojumu.

1.13. Konfidencialitate — piekluves nodrosinaSana informacijai tikai pilnvarotiem
procesiem un lietotajiem.

1.14. Lietotajs — persona, kurai ir pieskirtas tiesibas lietot Informacijas sistému.

1.15. Pieejamiba — iespé€ja pilnvarotam personam lietot informaciju noteikta laika un
vieta.

1.16. Politika — $7 AS “RIGAS SILTUMS” Kiberdrosibas politika.

1.17. RS — akciju sabiedriba "RIGAS SILTUMS".

1.18. Tehniskais resurss — aparatira, tostarp tikla darbibu nodrosinosas iekartas,
darbstacijas, serveri, datu nesé€ji un citas saistitas iekartas, programmatra,
tostarp sistémfaili, sistémprogrammas, lietojumprogrammas un

paligprogrammas.

2. Politikas merkis
Sis Politikas mérkis ir izveidot, ieviest, uzturét un nepartraukti pilnveidot efektivu un
informacija par aktualajiem Kiberriskiem balstitu KiberdroSibas parvaldibas sistéemu,
kas aizsarga ar RS darbibu saistitas informacijas (neatkarigi no datu neséja veida),
Informacijas sistému un saistito Informacijas resursu Konfidencialitati, Pieejamibu un

Integritati.

3. Politikas darbibas mérogs
3.1. Politika attiecinama uz visu RS IKT resursu un Informacijas sistému

aizsardzibu, kas ir RS 1pasuma, valdijuma vai parvaldisana.
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3.2.

3.3.

41.

4.2.

4.3.

4.4,

4.5.

Politika attiecas uz visiem RS darbiniekiem un amatpersonam, darbuznéméjiem
un sadarbibas partneriem, kuriem ir piekluve pie RS tikla, Informacijas
sistemam, Informacijas resursiem un Tehniskiem resursiem.

Politikas izpilde ir obligata visas RS struktirvienibads un visos procesos, kas

saistiti ar RS IKT resursu izmantoSanu, attistibu un uzturéSanu.

4. Kiberdrosibas parvaldibas sistemas darbibas konteksts

RS ir vadoSais centralizétas siltumapgades uznémums Riga, kas nodarbojas ar
siltumenergijas razo$anu un parvadi.

RS darbiba balstas uz nepartrauktu, droSu un uzticamu tehnologisko procesu
norisi, ka art ar tiem saistitas Informacijas un Tehnisko resursu pieejamibu,
Integritati un Konfidencialitati. RS IKT resursi ietver gan administrativas
Informacijas sistémas, gan industrialas vadibas un automatizacijas sistémas,
kuru droSiba ir ipasi nozimiga IKT kritiskas infrastruktiras konteksta.
KiberdroSiba ir batiska RS darbibas nepartrauktibas un pakalpojumu kvalitates
nodroSinaSanas sastavdala, tapéc RS regulari parskata un pielago savas
stratégijas un taktikas, lai reagétu uz mainigajiem draudiem un tehnologiskajam
izmainam.

KiberdroSibas parvaldiba RS tiek nodroSinata, nemot véra sadu RS identificéto

galveno ieintereséto pusu vajadzibas un prasibas attieciba uz kiberdroSibu:

4.4 1. klienti, kuri sagaida nepartrauktu, droSu un kvalitativu siltumapgades

pakalpojumu;

4.4.2. akcionari un RS vadiba, kas ir atbildiga par RS ilgtspé&jigu attistibu, risku

vadibu un reputacijas saglabasanu;

4.4.3. darbinieki un sadarbibas partneri, kuri ikdiena izmanto RS Informacijas

sistémas un ir iesaistiti tehnologisko procesu nodrosinasana;

4.4.4. pakalpojumu sniedzéji un piegadataji, tostarp informacijas tehnologiju,

industrialas vadibas un automatizacijas sistému uzturétaji, kuriem var bat

piekluve RS Informacijas resursiem;

4.4.5. valsts un pasvaldibu institlcijas, tai skaita uzraugosas un drosibas

iestades.
RS KiberdroSibas parvaldibas sistémai ir jaspéj efektivi parvaldit Kiberriskus,
nemot véra RS KiberdroSibas incidentu statistiku, tehnologiju attistibas

AS ,RIGAS SILTUMS” 27.08.2026.



AS ,RIGAS SILTUMS” Kiberdrosibas politika 5(10)

4.6.

4.7.

4.8.

5.1.

tendences un aréjos informacijas avotos pieejamo informaciju par aktualiem
kiberdraudiem.

AtbilstoSi 2024. gada 20. janija pienemtajam Latvijas Republikas likumam
“‘Nacionalais kiberdroSibas likums” un Ministru kabineta 2025. gada 25. junija
noteikumu Nr.397 “Minimalas kiberdroSibas prasibas” noteiktajam, RS
klasificéjas ka IKT batisko pakalpojumu sniedzéjs, kas uzliek pienakumu ieverot
Saja likuma un uz ta pamata izstradatajos Ministru kabineta noteikumos
noteiktas minimalas kiberdroSibas prasibas. RS sava darbiba ievéro arl
prasibas, kas izriet citiem Latvijas Republikas un Eiropas Savieniba spéka
esoSajiem normativajiem aktiem informacijas droSibas, kiberdroSibas un
personas datu aizsardzibas joma, tostarp (bet ne tikai) Vispariga datu
aizsardzibas regula (ES) 2016/679 (VDAR) un Fizisko personu datu apstrades
likums.

RS nodroSina, ka KiberdroSibas prasibas tiek regulari parskatitas un
aktualizétas atbilstoSi normativa reguléjuma izmainam un kompetento iestazu
izstradatajam vadIlinijam.

Nemot véra RS darbibu energétikas nozaré, ka arT to, ka RS Nacionala
kiberdroSibas likuma izpratné ir IKT kritiskas infrastruktiras turétajs, RS Tpasu
uzmanibu pievérs normativo aktu prasibam, starptautiskajiem standartiem un
vadlinijam (pieméram, ISO/ IEC 27001, 27002), k& ar1 labai praksei, kas

attiecinamas uz $adiem informacijas un kiberdroSibas aspektiem:

4.8.1. industrialo vadibas un automatizacijas sistému aizsardziba;
4.8.2. tehnologisko procesu nepartrauktibas un dro$as vadibas nodroSinasana;
4.8.3. kiberincidentu savlaiciga atklasana, novérSana un ietekmes mazinasana;
4.8.4. Lietotaju piekluves tiesibu parvaldiba un Lietotaju atbildiba;

4.8.5. sadarbiba ar valsts kiberdroSibas uzraudzibas institicijam un nozares

partneriem.

5. Vadibas apnems$anas un Kiberdrosibas mérki
Lai uzraudzitu un spétu novertét RS KiberdroSibas parvaldibas sistémas
rezultatus, tai skaita — Sis Politikas darbibas efektivitati, ka art nodroSinatu Sis
sisttmas nepartrauktu attistibu un atbilstibu RS stratégiskajiem mérkiem un
normativo aktu prasibam, RS valde apstiprina konkrétus, izméramus
sasniedzamos meérkus attieciba uz Kiberdrosibu un nosaka atbildigos par So

meérku izpildi:
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5.2.

6.1.

6.2.

6.3.

6.4.

6.5.

5.1.1. KiberdroSibas mérki tiek parskatiti reizi gada;

5.1.2. mérki ir balstiti risku novértéjuma un ietver Konfidencialitates, Integritates,

Pieejamibas, kiberincidentu skaita, auditu rezultatu u.c. raditajus;

5.1.3. priekslikumu par KiberdroSibas mérkiem, k& ari par to izmaindm, sagatavo

un valdei iesniedz RS kiberdroSibas parvaldnieks;

5.1.4. RS kiberdroSibas parvaldnieks vismaz reizi pusgada informé RS valdi un

padomi par kiberdrosibas mérku izpildes rezultatiem.
RS valde apnemas nodrosSinat Politikas prasibu izpildei un KiberdroSibas mérku
sasniegSanai nepiecieSamos finanSu, cilvéku un tehniskos resursus, ka ari

KiberdroSibas procesu integraciju RS procesos.

. Kiberdrosibas parvaldibas organizatoriska struktira, atbildibu

sadalijjums
RS kiberdroSibas parvaldibas organizatoriska struktdra ir izveidota, ieks€jos
normativajos aktos (valdes rikojumos, amata aprakstos, procedidras un
instrukcijas u.c.) nosakot ar kiberdroSibas parvaldibu saistitds lomas un to
atbildibas, ka ar ievérojot nosacijumu, ka Sai struktdrai ir jabat atbilstosai RS
kiberdroSibas parvaldibas sisttmas darbibas kontekstam, janodroSina
kiberdroSibas integracija RS ikdienas darbibas procesos, ka ari javeicina
efektiva iek§€ja un aréja komunikacija un sadarbiba kiberdrosibas jautajumos
art ar visam ieinteresétajam pusém.
RS padome nodros$ina RS kiberdroSibas parvaldibas stratégisko uzraudzibu.
Padome apstiprina Politiku, uzrauga RS kiberdroSibas parvaldibas sistémas
atbilstibu RS stratégijai un organizacijas risku parvaldibas principiem.
RS valde atbild par RS kiberdroSibas parvaldibu organizacijas operativaja
Tmeni. Valde akcepté Politiku, nodroSina tas ievieSanu RS, t.sk. nodroSina
kiberdroSibas parvaldibas organizacijas izveidi un resursu pieskirSanu tas
pilnvertigai funkcionéSanai.
RS valde, ievérojot aréjos normativajos aktos Sai lomai noteiktas prasibas, iecel
kiiberdrosibas parvaldnieku, kas organizé un koordiné Politika noteikto
KiberdroSibas prasibu ievieSanu, uzrauga KiberdroSibas pasakumu izpildi,
informé valdi par KiberdroSibas riskiem un incidentiem, ka art nodroSina
Politikas un saistito iekS&jo normativo aktu uzturéSanu.
Visam RS Informacijas sistémam ir noteikti sistému 1pasnieki, kuri nodroSina

konkrétu Informacijas un/ vai Tehnisko resursu vai to dalu parvaldibu.
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6.6.

6.7.

6.8.

7.1.

7.2.

7.3.

7.4.

Sistému Tpasnieku parvaldiba esoso Informacijas un/ vai Tehnisko resursu
funkcioné$anu un tehnisko apkalpoSanu nodro$ina sistému tehnisko resursu
turetaji. Sistému Tehnisko resursu turétaji atbilstosi iek§€jos normativajos
aktos noteiktajai kartibai ir atbildigi par attiecigo Informéacijas un vai Tehnisko
resursu ekspluatéSanu saskana ar to izstradataju uz sistémas Tpasnieku
noradem.

RS struktarvienibu vaditaji ir atbildigi par Politikas un uz tas pamata
izstradatajos iekSéjos normativajos aktos noteikto prasibu izpildes
nodroSinasanu savu struktirvienibu darbiba.

Visi RS darbinieki un RS IS lietotaji ikdienas darba ievéro prasibas, kas
noteiktas Politika un uz tas pamata izstradatajos iekS&jos normativajos aktos.
Par So prasibu neievéroSanu var tikt piemérota atbildiba vai disciplinarsodi

saskana ar RS iek3&jos noteikumos noteikto kartibu.

7. Kiberdrosibas pamatprincipi
Ar RS darbibu saistitas informacijas Konfidencialitate, Integritate un Pieejamiba
tiek nodroSinata, identificejot un uzskaitot visus RS 1pasuma un valdijuma
esosos IKT resursus un IS, nosakot un piemeérojot Informacijas resursu droSibas
prasibam atbilstoSas organizatoriskas, cilvéku, fiziskds un tehnologiskas
droSibas procediras (kontroles), kas attiecigi aizsarga informaciju pret
nesankcionétu piekluvi, izmainam, iznicindSanu vai nepieejamibu.
AtbilstoSi RS KiberdroSibas parvaldibas sistéemas darbibas kontekstam, ka art
KiberdroSibas mérkiem tiek veikta pastaviga Kiberrisku identificésana, analize
un novértéSana. Balstoties uz Kiberrisku novértéjuma rezultatiem, tiek planotas
un ieviestas atbilstoSas KiberdroSibas proceddras (kontroles), tai skaita.
pasakumi RS KiberdroSibas parvaldibas sistémas nepartrauktai attistibai un
Kiberrisku parvaldibai.
Saskana ar RS Risku parvaldibas politika noteiktajam pamatnostadném RS
izstrada, uztur, k& arT vismaz reizi gada parskata un aktualizé Kiberrisku
parvaldibas planu. Kiberrisku parvaldibas planu apstiprina RS valde.
Planojot pasakumus RS KiberdroSibas parvaldibas sistémas nepartrauktai
attistibai un Kiberrisku parvaldibai, RS ievéro aréjos normativajos aktos un
industrijas standartos noteiktas prasibas, tai skaita (bet ne tikai) prasibas

attieciba uz IKT resursu un IS uzskaiti, Lietotaju un piekluves tiesibu parvaldibu,
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7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

datu parraides tiklu droSibu, Zurnalfailu un rezerves kopiju parvaldibu, SifréSanu,
kiberhigénu.

RS ir izstradata un tiek uzturéta vienota KiberdroSibas incidentu parvaldibas
kartiba, saskana ar kuru tiek nodrosSinata kiberincidentu savlaiciga atklasana,
registréSana, analize un vadiba, tostarp kiberincidentu eskalacija un zinoSana
atbildigajam institlicijam normativajos aktos noteiktaja kartiba un terminos.

RS IKT darbibas nepartrauktiba un atjauno$anas spéjas darbibas trauc&jumu
gadijuma tiek nodroSinatas, atbilstoSi normativo aktu prasibam ievieSot un
uzturot IKT darbibas nepartrauktibas planu. Ta izstrades ietvaros tiek veikta
krizes un katastrofu ietekmes analize, tiek noteikti IKT darbibas nepartrauktibas
meérki un kritériji IKT darbibas nepartrauktibas planu aktivizésSanai, veikts ar
krizes situacijam un katastrofam saistito Kiberrisku novertéjums un izstradats to
mazinasanas pasakumu plans, izstradati atbilstosi IKT darbibas atjauno$anas
un komunikacijas plani.

Lai veicinatu RS darbinieku un sadarbibas partneru informétibu un izpratni
KiberdroSibas jautdjumos, RS nodroSina regularas apmacibas, informésanas
pasakumus, ka arT skaidru pienakumu un atbildibas sadalijumu KiberdroSibas
parvaldiba. Apmacibas aptver gan visparéjos droSibas jautajumus, gan
specifiskas prasibas konkrétam KiberdroSibas parvaldiba iesaistitam lomam.
RS nodrosina fizisko aizsardzibu telpam, iekartam un IKT infrastruktdrai, tostarp
katlumajam, siltumtikliem, datu centriem un vadibas telpam. Fiziskas droSibas
pasakumi ierobezo nesankcionétu piekluvi un mazina riskus, kas var ietekmét
tehnologisko procesu drosu darbibu.

RS nodroSina Lietotaju un piekluves tiesibu parvaldibu, piemérojot
organizatoriskus un tehniskus pasakumus (kontroles), kas nodroSina piekluvi
Informacijas sisttmam un “Tehniskajiem resursiem tikai autentificétam un
atbilstoSi autorizétam personam. Pieskirot piekluves tiesibas RS Informacijas
resursiem, tiek ievéroti “nepiecieSamibas zinat” un minimalo piekluves tiesibu
principi, ka art tiek nodrosinata regulara piekluves tiesibu parskatisana.

RS nodroS$ina Informacijas sistému izstrades, ievieSanas un izmainu parvaldibu
visa to dzives cikla, piemérojot uz Kiberrisku novértéjuma balstitus
organizatoriskos un tehniskos pasakumus, lai attiecigi novérstu vai péc iespé€jas
mazinatu potencialos Kiberriskus gan izstradajamajam, gan ar tam saistitajam

Informacijas sisttmam un Informacijas resursiem.
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7.11.

7.12.

7.13.

8.1.

8.2.

Pirms IKT arpakalpojuma iegddes RS apzina un novérté ar to saistitos
Kiberriskus, tostarp piegades kédes drosibas riskus, un nosaka arpakalpojuma
kvalitates, droSibas un pieejamibas prasibas, ka art arpakalpojuma izbeigSanas
nosacijumus. Attiecibas ar arpakalpojumu sniedzéjiem tiek regulétas ar
rakstveida ligumiem, kuros noteiktas pusSu tiesibas, pienakumi, atbildiba un
droSibas prasibas, kas attiecinamas art uz apakSuznémeéjiem.

RS, ievérojot normativo aktu prasibas, nodroSina efektivu iekS8€jo un aréjo
komunikaciju KiberdroSibas jautajumos, ieskaitot sadarbibu ar Aizsardzibas
ministriju, Satversmes aizsardzibas biroju un Nacionalo kiberdroSibas centru.
RS sistematiski apkopo un uztur informaciju par KiberdroSibu uzraugoso iestazu
[Emumiem, pieprasijumiem un tiesiskajiem pienakumiem, kas attiecas uz RS,
ka arT nodroSina So lemumu izpildi un dokumenté izpildes statusu.

RS ieviesto KiberdroSibas pasakumu nepartraukta uzlabosana tiek nodrosinata,
uzraugot KiberdroSibas parvaldibas sistemas darbibas efektivitati, analiz€jot
kiberincidentus un to célonus, organizéjot iekSéjos un aréjos KiberdroSibas
parvaldibas sistémas auditus, t.sk. regularus Informacijas sistéemu un Tehnisko
resursu ievainojamibu droSibas testus, ka arT ievieSot uzraudzibas rezultata

izstradatos korektivos un preventivos pasakumus.

8. Politikas 1stenosSana un izpildes uzraudziba
Politikas prasibu ievieSanai un izpildes nodroSinasanai kiberdroSibas
parvaldnieks izstrada attiecigus RS iek$€jos normativos aktus (procediras,
instrukcijas, rokasgramatas u.tml.) un uzrauga to izpildi.
Politikas un uz tas pamata izstradato RS iek§€éjo normativo aktu prasibu izpildes

uzraudzibas ietvaros RS nodrosina vismaz $adus pasakumus:

8.2.1. atbilstibas auditi, t.sk. KiberdroSibas atbilstibas parbaudes, kas tiek

nodroSinatas ne retak ka reizi trijos gados;

8.2.2. ielauSanas testi un droSibas skenésana, t.sk. ielauSanas testi RS A DroSibas

klases IS pirms to nodoSanas ekspluatacija un vismaz reizi trijos gados IS

ekspluatacijas laika;

8.2.3. pasvertéjuma zinojumu sagatavoSana un iesniegSana uzraugosajam

8.3.

iestadem atbilstoSi normativo aktu prasibam.
KiberdroSibas parvaldnieks nodroSina RS valdes informéSanu par Politikas

izpildes uzraudzibas ietvaros Tstenoto pasakumu rezultatiem, nodroSina So
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pasdkumu rezultata konstatéto neatbilstibu vai levainojamibu novérSanas
pasakumu planoSanu, to izpildes uzraudzibu.
8.4. NepiecieSamibas gadijuma, pamatojoties uz normativajiem aktiem RS ir

tiesibas zinot par Kiberdrosibas parkapumiem tiesibsargajosajam iestadem.

9. Nosleguma noteikumi
9.1. Politika tiek parskatita un aktualizéta ne retak ka reizi trijos gados, ka arl
gadijumos, ja tiek parskatits Politikas darbibas ietvars, veiktas izmainas
saisto$ajos normativajos aktos, reagéjot uz ar tehnologiju attistibu saistitam
izmainam drosibas apdraud&jumu tendencés, ka ari nemot véra macibas, kas
gutas no notikuSiem vai gandriz notikusiem Incidentiem, iek$€jo un argjo
parbauzu un riska analizes rezultatiem.

9.2. Politikas parskatiSanu un aktualizaciju veic kiberdroSibas parvaldnieks.

Kiberdrosibas parvaldnieks J.Maskalonoks
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